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CADERNO DE ENCARGOS
PARTE | - DO CONTRATO

Clausula 1
Objeto

O presente Caderno de Encargos compreende as clausulas a incluir no contrato a
celebrar na sequéncia do procedimento pré-contratual que tem por objeto a aquisicao
de um “ESTUDO DE IDENTIFICACAO DE ATRIBUICOES E COMPETENCIAS DE
PAISES NO AMBITO DA SEGURANCA DA INFORMACAO, DA INFORMAGCAO
CLASSIFICADA E DA CIBERSEGURANCA”, doravante designado por “Estudo”, de
acordo com as Clausulas Técnicas descritas no Anexo | da Parte Il do Caderno de
Encargos.

Clausula 2
Definigdes
Para efeitos do presente Caderno de Encargos, adotam-se as seguintes definigdes:

CCP — Cddigos dos Contratos Publicos, aprovado pelo Decreto-Lei n.° 18/2008, de 29
de janeiro, na redacéo atual,

Contrato — contrato a celebrar entre a Entidade Adjudicante e o adjudicatario nos termos
do presente caderno de encargos;

Orgdo competente para a decisdo de contratar — Exmo. Diretor Geral do Gabinete
Nacional de Seguranca, Anténio Gameiro Marques;

“‘Entidade Adjudicante” ou “Adjudicante” — Presidéncia de Conselho de Ministros —
Gabinete Nacional de Seguranca — Centro Nacional de Ciberseguranca;

“Entidade Adjudicataria” ou “Adjudicatario” — entidade a quem se adjudica a execucgéo
do contrato.
Clausula 3

Local de Prestacdo dos Servicos
A prestacédo de servicos, objeto deste contrato, devera ser efetuada nas instalacées da
Entidade Adjudicataria e entregue na sede da Entidade Adjudicante, sita na Rua da
Junqueira N° 69, 1300-342 Lisboa.
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Clausula 4
Prazo e vigéncia do contrato
A prestacdo de servigos a realizar no ambito do contrato devera ser executada até 60
dias ap6s adjudicacdo, sem prejuizo dos prazos especiais constantes do Anexo | da
Parte Il do Caderno de Encargos e das obrigacdes acessorias que devem perdurar para

além da cessacao do contrato.

Clausula 5
Preco base e preco contratual

1. Nos termos e para os efeitos, de acordo com o art.° 47 do CCP, o preco base do
procedimento é fixado em 25.000,00 € (vinte e cinco mil Euros) acrescido de IVA
ataxalegal em vigor.

2. O preco base do procedimento constitui o limite maximo suscetivel de ser
apresentado nas propostas concorrentes, constituindo a sua violagdo causa de
exclusao dessa proposta.

Clausula 6
Preco ou custo anormalmente baixo
Nos termos e para os efeitos do art.° 71 do CCP, considera-se pre¢o ou custo de uma
proposta anormalmente baixo quando o preco base das propostas, nédo incluindo o valor
relativo ao IVA, apresentar um valor inferior em 30% do preco base e contratual definido

na clausula 62 do presente Caderno de Encargos.

Clausula 7
Pagamento e condi¢cBes de pagamento

1. As quantias devidas pelo GNS/CNCS serdo pagas no prazo de 30 dias apls a
rececdo da fatura e vencimento da obrigagéo respetiva.

2. Para os efeitos do numero anterior, a obrigagdo considera-se vencida apos a
aceitacdo, pelo GNS/CNCS, do objeto do contrato em causa.

3. Desde que devidamente emitida e observado o disposto no n.° 1, a fatura é paga
através de transferéncia bancaria.

4. Nas condigcbes de pagamento a apresentar pelos concorrentes ndo podem ser

propostos adiantamentos.
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Clausula 8
Caucéao
Nao € exigida a prestacdo de caugido dado que o prego contratual € inferior a €
200.000,00 (duzentos mil euros), nos termos da alinea a) do n°. 2 do Art.° 88.° do Cédigo

dos Contratos Publicos.

Clausula 9
Dever de sigilo e confidencialidade

1. A Entidade Adjudicataria deve guardar sigilo sobre toda a informagcdo e
documentacdo, técnica e ndo técnica, comercial ou outra, relativa a Entidade
Adjudicante, de que possa ter conhecimento ao abrigo ou em relagdo com a
execucédo do contrato.

2. A informacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser
transmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que
nao o destinado direta e exclusivamente a execucao do contrato.

3. Exclui-se do dever de sigilo previsto a informacgéo e a documentacdo que fossem
comprovadamente do dominio publico a data da respetiva obtencdo pelo
adjudicatario ou que este seja legalmente obrigado a revelar, por forca da lei, de
processo judicial ou a pedido de autoridades reguladoras ou outras entidades
administrativas competentes.

4. O dever de sigilo a que alude 0os niUmeros anteriores mantém-se em vigor para além
do termo de vigéncia, inicial ou que venha a ser acordado, sob pena de o adquirente
dos servigos instaurar a competente acao judicial para efeitos de justa indemnizagéo,
em especial quando dessa revelacdo de informacé&o venha a resultar dano ou
prejuizo para a imagem do GNS/CNCS ou para os terceiros com 0s guais mantenha
relacdes institucionais ou comerciais, caso em que a violacdo de quaisquer deveres
legais a que o adjudicatario se encontre vinculado no ambito da sua atividade,
designadamente, os relativos a protecao de segredos comerciais ou outros conexos,
sera comunicada as autoridades administrativas e criminais competentes, para 0s
devidos efeitos.

5. A Entidade Adjudicataria, para além de guardar sigilo, deve também garantir total
confidencialidade sobre todos os assuntos constantes do objeto do presente caderno

de encargos, e tratar como confidencial toda a informac&o e documentacdo a que
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tenha acesso no ambito da sua execucao, sendo esta obrigacdo extensivel a outras

partes, colaboradores ou terceiros que as mesmas envolvam.

Clausula 10
Protecdo de Dados Pessoais

Qualquer acesso que a Entidade Adjudicataria venha a ter relativamente a qualquer
dado pessoal apenas pode ocorrer para os fins constantes do presente caderno de
encargos, e nos termos da legislagdo aplicavel a protecédo de dados pessoais.

A Entidade Adjudicataria ndo pode proceder a reproducdo, gravacdo, copia ou
divulgacdo dos dados pessoais para outros fins que ndo constem no presente
documento, comprometendo-se ainda ao seguinte:

a. Respeitar integralmente o disposto na legislagdo europeia e nacional
aplicavel a protecao de dados pessoais e em qualquer outra legislacdo que
a substitua e/ou venha a ser aplicavel a esta matéria;

b. Cumprir rigorosamente as instrucfes do caderno de encargos no que diz
respeito ao acesso, registo, transmissao ou qualquer outra operagédo de
tratamento de dados pessoais;

c. Tratar os dados pessoais de forma licita e com respeito pelo principio da boa-
fé, utilizando-os exclusivamente para as finalidades a que se reporta o
Contrato, ndo podendo ser posteriormente tratados de forma incompativel
com tais finalidades;

d. Implementar medidas técnicas e organizativas para proteger os dados contra
destruicdo acidental ou ilicita, perda acidental, alteracdes, difusdo ou acesso
nao autorizados, e contra qualquer outra forma de tratamento ilicito dos
mesmos dados pessoais.

Se quaisquer dados se perderem ou forem danificados no ambito da execuc¢éo do
Contrato, por causas imputaveis a Entidade Adjudicataria, esta compromete-se a
adotar as medidas que forem necesséarias com vista a recuperacao dos dados, sem

guaisquer custos adicionais.

Clausula 11
Penalidades

No caso de incumprimento dos prazos fixados no contrato e por causa imputavel ao
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adjudicatario, sera aplicada uma penalidade, por cada dia de atraso a partir do prazo
estabelecido na Clausula 5, no valor correspondente a um trigésimo (1/30) do valor
do contrato.

. No caso de o adjudicatario incumprir no prazo fixado em mais de 10 dias, a Entidade
Adjudicante pode resolver o contrato, a titulo sancionatorio, passando a contratacao
com o concorrente cuja proposta tenha sido classificada em segundo lugar, e assim

sucessivamente.

Clausula 12
Resolucdo por parte do contraente publico
. Sem prejuizo de outros fundamentos de resolucdo previstos na lei, o0 GNS pode
resolver o contrato, a titulo sancionatério, no caso de o adjudicatario violar de forma
grosseira ou negligente ou de modo grave ou reiterado qualquer uma das obrigacfes
gue Ihe incumbem.
. O direito de resolucdo referido no numero anterior exerce-se mediante

declaracao enviada ao adjudicatério.

Clausula 13

Cesséo da posicdo contratual e subcontratagéo

. A Entidade Adjudicataria ndo podera ceder a sua posi¢ao contratual ou qualquer dos

direitos e obrigacbes decorrentes do contrato sem autorizagdo da Entidade

Adjudicante.

. A Entidade Adjudicataria ndo pode subcontratar total ou parcialmente os servigos

incluidos no mesmo sem autorizag&o prévia da Entidade Adjudicante

. Para efeitos da autorizagdo prevista no nimero anterior, deve:

a) Ser apresentada pelo cessionario ou pela entidade subcontratada toda a
documentacao exigida ao adjudicatario no presente concurso;

b) A Entidade Adjudicante devera apreciar, designadamente, se 0 cessiondrio ou a
entidade subcontratada ndo se encontra em nenhuma das situagdes previstas no
artigo 55° do CCP, aprovado pelo Decreto-Lei n.° 18/2008, de 29 de janeiro, na
sua redacdo atual, e se tem capacidade técnica e financeira para assegurar o

exato e pontual cumprimento do contrato.
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Clausula 14
Responsabilidade e Obrigacdes principais da Entidade Adjudicatéria

1. A Entidade Adjudicataria responde pelos danos que causar a entidade contratante
em razao do incumprimento culposo das obriga¢cdes que sobre ele impendam.

2. A Entidade Adjudicatéria responde ainda perante a Entidade Adjudicante pelos danos
causados pelos atos e omissdes de terceiros, por si empregues na execucdo de
obrigacbes emergentes do contrato, como se tais atos ou omissfes fossem
praticados por aquele.

3. A Entidade Adjudicataria aceita e compromete-se a cumprir com as Obrigagfes de
Seguranca constantes da Clausula 22 da Parte Il — Clausulas Técnicas, do presente

Caderno de Encargos.

Clausula 15
AlteracBes ou aditamentos do contrato
Qualquer alteracdo ou aditamento ao contrato, que ndo diga respeito a questbes
fundamentais do procedimento, apenas sera valida se resultar de acordo de ambos 0s

contraentes, reduzido a escrito e anexado ao contrato inicial.

Clausula 16
Garantias
1. A Entidade Adjudicatéria, a titulo de garantia pelos servigos fornecidos, compromete-
se a prestar no minimo os periodos de garantias exigidos por lei, ndo podendo neste
caso ser inferior a um ano.
2. A garantia cobre, nomeadamente, a correcdo de erros e divergéncias face a

especificacdo do servico definido.

Clausula 17
Foro competente para resolucéo de litigios
Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a
competéncia do Tribunal Administrativo de Circulo de Lisboa, com expressa renuncia a

qualquer outro.
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Clausula 18
Contagem dos Prazos
Os prazos previstos no contrato sao continuos, correndo em S4bados, Domingos e dias

feriados.

Clausula 19
Legislacéo aplicavel

O contrato € regulado pela legislagéo portuguesa.
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PARTE Il - CLAUSULAS TECNICAS

Clausula 1
Caracterizacdo do servico a prestar e Requisitos
As caracteristicas e requisitos do servigo a prestar sdo as que se indicam no Anexo |
“AQUISICAO DE ESTUDO DE IDENTIFICACAO DE ATRIBUICOES E
COMPETENCIAS DE PAISES NO AMBITO DA SEGURANCA DA INFORMACAO, DA
INFORMACAO CLASSIFICADA E DA CIBERSEGURANCA” do presente Caderno de

Encargos.

Clausula 2
Obrigacdes de Seguranca
Pela aceitacdo do contrato e desenvolvimento das atividades relacionadas com o
presente procedimento, a Entidade Adjudicataria, assim como entidades por ela
subcontratadas ou pessoas que com ela colaborem no ambito do procedimento,
encontram-se obrigadas a cumprir com as Obrigacfes de Seguranca constantes no
Anexo Il, regulamentos e demais legislacdo emanada pela Autoridade Nacional de
Seguranca ou do ambito da protecdo do segredo, nos termos dos artigos 4.° e 5.° das
normas para a seguranga nacional, salvaguarda e defesa das matérias classificadas,
segurancga industrial, tecnologica e de investigacdo (SEGNAC 2), aprovadas pela
Resolucdo do Conselho de Ministros n.° 37/89, de 24 de outubro, e a Resolucdo do
Conselho de Ministros n.° 50/88, de 3 de dezembro, que aprova as instru¢des para a

seguranca nacional, salvaguarda e defesa das matérias classificadas (SEGNAC 1).

Clausula 3
Gestor do contrato

3. A Entidade Adjudicante designard um gestor do contrato, com a funcdo de
acompanhar permanentemente a execucdo contratual nos termos e para os efeitos
do artigo 290-A do CCP.


https://www.gns.gov.pt/media/1356/rcm_50-88.pdf
https://www.gns.gov.pt/media/1356/rcm_50-88.pdf
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4. Caso o gestor do contrato detete desvios, defeitos ou outras anomalias na execugdo
do contrato, devera comunicé-los de imediato a Entidade Adjudicatéria, propondo em

relatério fundamentado, as medidas corretivas que se revelem necessarias.

10



PRESIDENCIA DO CONSELHO DE MINISTROS
GABINETE NACIONAL DE SEGURANCA
CENTRO NACIONAL DE CIBERSEGURANCA

ANEXO |

AQUISICAO DE ESTUDO DE IDENTIFICACAO DE ATRIBUICOES E
COMPETENCIAS DE PAISES NO AMBITO DA SEGURANCA DA INFORMAGCAO,
DA INFORMACAO CLASSIFICADA E DA CIBERSEGURANCA

ENQUADRAMENTO

Com o objetivo de identificar boas praticas operacionais e ao nivel de politicas publicas,
tendo em vista o principio de tomada de decisé@o informada para fazer face aos desafios
gue se colocam ao nivel nacional e internacional, o Gabinete Nacional de Seguranga
(GNS) e o Centro Nacional de Ciberseguranca (CNCS) pretendem desenvolver um
estudo sobre a organizacéo de atribuicbes e competéncias em varios paises no &mbito
de trés areas especificas, a saber: da seguranga da informagéo, da gestdo/seguranca

da informacéo classificada e da ciberseguranca.

Para esse efeito, a atividade contratada visa identificar as competéncias e os modelos
e estruturas de governacado para cada uma das trés areas especificadas, interpretando
as atribuicbes, atividades, papéis, responsabilidades, componentes e elementos criticos
dos paises a considerar, bem como a identificacdo das entidades e atores relacionados
relevantes e os fluxos e trajetérias de atividade(s) nos paises que venham a ser
considerados no Estudo, contextualizando os seus quadros de politicas publicas e dos

poderes de regulacdo, supervisdo e execucado (enforcement) que Ihes estéo atribuidos.

O documento a produzir deverd, assim, ndo apenas demonstrar a realidade
organizacional Portuguesa no que diz respeito as trés areas especificas, como refletir
uma analise fundamentada com uma andlise das principais vantagens e desvantagens,
preferencialmente SWOT, dos modelos identificados nos paises considerados para o
Estudo.

Serve assim o presente para a adjudicacdo do Estudo de identificacdo de atribuicbes e
competéncias de paises nas areas da Seguranca da Informacdo, da Informacao

Classificada e da Ciberseguranca.

11
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Para o efeito de realizacdo do Estudo a adjudicar devem ser considerados os seguintes

pontos que configuram o contexto a analisar:

1.

O Gabinete Nacional de Seguranca (GNS), enquanto servico da administracédo
direta do Estado, dotado de autonomia administrativa, que funciona no ambito
da Presidéncia do Conselho de Ministros (PCM), na dependéncia do Primeiro-
Ministro ou do membro do Governo em quem aquele delegar”, tendo por misséo
garantir a seguranca da informacéo classificada no ambito nacional e das
organizacdes internacionais de que Portugal é parte e exercer a funcédo de
autoridade de credenciacdo de pessoas e empresas para O acesso e
manuseamento de informacéo classificada, bem como a de autoridade
credenciadora e de fiscalizacdo de entidades que atuem no ambito do Sistema
de Certificagao Eletronica do Estado - Infraestrutura de Chaves Publicas (SCEE);

O Centro Nacional de Ciberseguranca (CNCS), enquanto Autoridade Nacional
de Ciberseguranga, tendo por missdo contribuir para que o pais use o
ciberespaco de uma forma livre, confiavel e segura, através da promocao da
melhoria continua da ciberseguranga nacional e da cooperacao internacional,
em articulagdo com todas as autoridades competentes, bem como da
implementacdo das medidas e instrumentos necessarios a antecipacdo, a
detecao, reacao e recuperacgdo de situacoes que, face a iminéncia ou ocorréncia
de incidentes ou ciberataques, ponham em causa o funcionamento das

infraestruturas criticas e os interesses nacionais.

O quadro estratégico e legislativo de ambito nacional, europeu e internacional
no ambito da segurancga da informacéo e da informacéao classificada (identificado
em “R2. Gerais do Estudo”);

O quadro estratégico e legislativo nacional e europeu no ambito da

ciberseguranca (identificado em “R2. Gerais do Estudo”);

O quadro atual de indicadores de referéncia de ambito social, econémico e

tecnolégico (identificado em “R2. Gerais do Estudo”);

12
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OBJETO

E objeto do presente caderno de encargos a realizacdo de Estudo de identificacéio de

atribuicdes e competéncias de paises no ambito da Seguranca da Informacdo, da

Informacéo Classificada e da Ciberseguranca.

REQUISITOS

R1. Sobre a execucdo do servico

1.

Os concorrentes deverao apresentar uma proposta que refira 0s custos parciais e
totais para o fornecimento do objeto supramencionado, detalhando a forma de
abordagem e tempo a afetar para a resposta a todos e a cada um dos requisitos

identificados.

Serdo aceites as propostas de outras consideracdes pertinentes apresentadas pelos

concorrentes sobre cada um dos requisitos.

Na proposta deverao ser incluidos todos 0s servigos necessarios a boa prossecucao

do obijeto referido.

Os resultados a entregar e todos os conteudos produzidos devem ainda respeitar as
regras, os logotipos, as normas graficas de comunicacdo escrita e formatos de
apresentacao do GNS e CNCS.

O Estudo a produzir no &mbito deste procedimento deve ser entregue em formato
editdvel e em PDF, em lingua Portuguesa, sendo a propriedade dos materiais

produzidos exclusiva do GNS e CNCS.

Os produtos? desenvolvidos no ambito do presente procedimento serdo propriedade
exclusiva do GNS e CNCS.

Até 7 dias ap6s a adjudicacdo do presente Caderno de Encargos, a Entidade

Adjudicataria devera reunir-se com a Entidade Adjudicante para validagdo da boa

YIncluindo a metodologia de elaboracdo do estudo e os dados utilizados.

13



8.

10.

11.

PRESIDENCIA DO CONSELHO DE MINISTROS
GABINETE NACIONAL DE SEGURANCA
CENTRO NACIONAL DE CIBERSEGURANCA

compreensdo do servico adjudicado e dos requisitos apresentados no presente
Caderno de Encargos.

A Entidade Adjudicatéria devera informar a Entidade Adjudicante, semanalmente e
através de correio eletrénico, do desenvolvimento do seu trabalho, para validagao
do bom andamento do projeto.

Sempre que necessério, a Entidade Adjudicante e a Entidade Adjudicataria deverao
reunir-se para uma reunido de acompanhamento do desenvolvimento, devendo
estas reunibes ser realizadas, no minimo, com uma periodicidade quinzenal, no
formato presencial nas instalagbes do GNS e CNCS ou por videoconferéncia por

acordo das partes.

Caso uma das partes, verifique ser necessario o agendamento de reunides de
trabalho para além das referidas, as mesmas deverdo ser objeto de informacéo

prévia a contraparte, para efeitos de agendamento, acompanhamento e moderacao.

Nos servigos a desenvolver e proposta a apresentar ndo devem ser considerados

custos com materiais e equipamentos de suporte a execugao.

R2. Gerais do Estudo

1.

A identificagdo dos paises a considerar no Estudo a contratualizar deve obedecer a
principios passiveis de estabelecer paralelos com a realidade portuguesa, seja ao
nivel dos valores e/ou quadros normativos e estratégicos que servem de referéncia
a Portugal. Nesse sentido, 0 objeto deste Estudo deve considerar, no minimo, os
seguintes aspetos:

1.1. O principio de separacao de poderes (legislativo, executivo e judicial);

1.2. O respeito pelas Liberdades, Garantias e Direitos fundamentais, tendo como

principais referéncias a

1.3. Convengédo para a Protecdo dos Direitos Humanos e das Liberdades

Fundamentais;

1.4. Declaragéo Universal dos Direitos Humanos; e a

14
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1.5. Carta dos Direitos Fundamentais da Unido Europeia;

1.6. Indicadores de performance considerados em, pelo menos, no
1.6.1. Digital Economy and Society Index (DESI)
1.6.2. ITU Global Cybersecurity Index (GCI)

1.6.3. Institute for Management Development (IMD) World Digital
Competitiveness Ranking

1.6.4. European Innovation Scoreboard
1.6.5. National Cyber Security Index
1.6.6. BSA EU Cybersecurity Maturity Dashboard

1.7. As principais referéncias legislativas e propostas para definicAo do quadro

nacional e europeu, como

1.7.1. Leiorganica do Gabinete Nacional de Segurancga (Decreto Lei n.° 3/2012,
de 16 de janeiro) Primeira alteracdo a Lei organica do Gabinete Nacional
de Seguranca (Decreto Lei n.° 162/2013, de 4 de dezembro)

1.7.1.1. Segunda alteragdo a Lei orgénica do Gabinete Nacional de
Seguranca estabelecendo os termos do funcionamento do Centro

Nacional de Ciberseguranca (Decreto Lei n.° 69/2014, de 9 de maio)

1.7.1.2. Terceira alteracdo a Lei organica do Gabinete Nacional de
Seguranca (Decreto Lei n.° 136/2017, de 6 de novembro)

1.7.2. Lei n.° 46/2018, de 13 de agosto - Regime Juridico de Seguranca do
Ciberespaco

1.7.3. Estratégia Nacional de Seguranca do Ciberespaco 2019-2023
1.7.4. Lei do Cibercrime (Lei n.° 109/2009, de 15 de setembro)
1.7.5. Lei de Seguranca Interna (Lei n.° 53/2008, de 29 de Agosto)

1.7.6. Retificacdo a Lei de Seguranca Interna (Declaracédo de Retificacédo n.° 66-
A/2008, de 28 de outubro)
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1.7.7. Primeira alteracdo a Lei de Seguranca Interna (Lei n.° 59/2015, de 24 de
junho)

1.7.8. Resolucéo do Conselho de Ministros n.° 50/88, de 3 de dezembro, que
aprova as instrucdes para a seguranca nacional, salvaguarda e defesa das
matérias classificadas (SEGNAC 1).

1.7.9. Declaragéo publicada no Diario da Republica, | Série, n.° 26, de 31 de
janeiro, que retifica a RCM n.° 50/88, de 3 de dezembro.

1.7.10.Resolucéo do Conselho de Ministros n.° 13/93, de 6 de marc¢o, que altera
a RCM n.° 50/88, de 3 de dezembro.

1.7.11.Resolucéo do Conselho de Ministros n.° 37/89, de 24 de outubro, que
aprova as normas para a seguranca nacional, salvaguarda e defesa das
matérias classificadas, seguranca industrial, tecnolégica e de investigacao
(SEGNAC 2).

1.7.12.Resolucéo do Conselho de Ministros n.° 16/94, de 22 de margo, que
aprova as instrucdes para a seguranca nacional, seguranca das
telecomunicacdes (SEGNAC 3).

1.7.13.Resolucédo do Conselho de Ministros n.° 5/90, de 28 de fevereiro, que
aprova as normas para a seguranca nacional, salvaguarda e defesa das

matérias classificadas, segurancga informatica (SEGNAC 4).

1.7.14.Lei n.° 49/2009, de 5 de agosto, que regula as condicbes de acesso e
exercicio das atividades de comércio e industria de bens e tecnologias

militares.

1.7.15.Lei n.° 96/2015, de 17 de agosto, que regula a disponibilizacdo e a

utilizagdo das plataformas eletronicas de contratacéo publica.

1.7.16.Decreto-Lei n.° 116-A/2006, de 16 de junho, que procede a criagdo do
Sistema de Certificagdo Eletrénica do Estado - Infraestrutura de Chaves
Plblicas e designa a ANS como autoridade credenciadora nacional

(republicado).
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1.7.17.Lei n.° 36/2003, de 22 de agosto, que estabelece normas de execucéo
da decisdo do Conselho da Unido Europeia que cria a EUROJUST, a fim
de reforcar a luta contra as formas graves de criminalidade, e regula o

estatuto e competéncias do respetivo membro nacional.

1.7.18.Lei n.° 20/2014, de 15 de abril, que procede a primeira alteragéo a Lei n.°
36/2003, de 22 de agosto.

1.7.19.Caodigo Penal (aprovado pelo Decreto-Lei n.° 48/95, de 15 de margo) -
artigo 383.°.

1.7.20.Decreto-Lei n.° 12/2021 de 9 de fevereiro, que assegura a execucao na
ordem juridica interna do Regulamento (UE) 910/2014, relativo a
identificac@o eletronica e aos servicos de confianga para as transagoes

eletrénicas no mercado interno.

1.7.21.Decreto do Presidente da Republica n.° 3/2000, de 6 de margo, que
ratifica o Acordo sobre a Segurancga da Informacé&o entre os Estados Parte
do Tratado do Atlantico Norte, concluido em Bruxelas em 6 de margo de
1997.

1.7.22.Resolucéo da Assembleia da Republica n.° 15/2000, de 6 de margo, que
aprova, para ratificacdo, o Acordo sobre a Seguranca da Informacéo entre
os Estados Parte do Tratado do Atlantico Norte, concluido em Bruxelas em
6 de marco de 1997.

1.7.23.C-M(2002)49-REV1  Security within NATO (Public Disclosure -
PDN(2021)0002), 20nov2020.

1.7.24.Decreto do Presidente da Republica n.° 152/2012, de 26 de setembro,
que ratifica o Acordo entre os Estados membros da Unido Europeia,
reunidos no Conselho, sobre a Protecdo das Informacdes Classificadas
Trocadas no Interesse da Unido Europeia, assinado em Bruxelas em 25 de
maio de 2011.

1.7.25.Resolucéo da Assembleia da Republica n.° 125/2012, de 26 de setembro,
que aprova o0 Acordo entre os Estados membros da Unido Europeia,

reunidos no Conselho, sobre a Protecdo das Informacdes Classificadas
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Trocadas no Interesse da Unido Europeia, assinado em Bruxelas em 25 de
maio de 2011.

1.7.26.Deciséo n.° 2013/488/UE, do Conselho, de 23 de setembro, relativa as
regras de seguranca aplicaveis a Protecéo das Informacdes Classificadas
da UE.

1.7.27.Deciséo (UE/EURATOM) n.° 2015/444, da Comisséo, de 13 de margo de
2015, relativa as regras de seguranca aplicaveis a Protecdo das
Informagdes Classificadas da UE.

1.7.28.Decisao n.° 2002/187/JAl, do Conselho, de 28 de fevereiro de 2002,
relativa & criagdo da Eurojust a fim de reforcar a luta contra as formas

graves de criminalidade.

1.7.29.Decreto do Presidente da Republica n.° 12/2005, de 15 de fevereiro, que
ratifica o Acordo entre os Estados Parte da Convencdo para o
Estabelecimento da Agéncia Espacial Europeia e a Agéncia espacial
Europeia para a Protecdo e Troca de Informacgdo Classificada, feito em

Paris em 9 de agosto de 2002.

1.7.30.Resolucéo da Assembleia da Republica n.° 8/2005, de 15 de fevereiro,
que aprova, para ratificacdo, o Acordo entre os Estados Parte da
Convencgéao para o Estabelecimento da Agéncia Espacial Europeia e a
Agéncia espacial Europeia para a Protecdo e Troca de Informacéo
Classificada, feito em Paris em 9 de agosto de 2002.

1.7.31.Decisdo n.° 1104/2011/UE, do Parlamento Europeu e do Conselho, de 25
de outubro de 2011, relativa as regras de acesso ao servico publico
regulado oferecido pelo sistema mundial de radionavegacao por satélite

criado ao abrigo do programa GALILEO.

1.7.32.Regras de Seguranca da Agéncia Espacial Europeia, REGULATIONS OF
THE EUROPEAN SPACE AGENCY, Security Regulations, ESA/REG/004

of 18 January 2012 (versao em inglés).

1.7.33.Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho de
17 de abril de 2019 relativo a ENISA (Agéncia da Unido Europeia para a
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Ciberseguranca) e a certificacdo da ciberseguranca das tecnologias da
informacé&o e comunicacao e que revoga o Regulamento (UE) n.° 526/2013
(Regulamento Ciberseguranca).

1.7.34.Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho de 6 de
julho de 2016, relativa a segurancga das redes e da informagédo em toda a
Uniéo.

1.7.35.Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de
27 de abril de 2016 relativo a protecao das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulacéo desses dados
e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protegcéo de
Dados).

1.7.36.The European Data Strategy (COM(2020) 66 final, 19/02/2020)

1.7.37.JOINT COMMUNICATION TO THE EUROPEAN PARLIAMENT AND
THE COUNCIL - The EU’s Cybersecurity Strategy for the Digital Decade
(JOIN(2020) 18 final).

1.7.38.Proposta de DIRETIVA DO PARLAMENTO EUROPEU E DO
CONSELHO relativa a medidas destinadas a garantir um elevado nivel
comum de ciberseguranga na Unido e que revoga a Diretiva (UE)
2016/1148 - COM/2020/823 final.

R3. Especificos do Estudo

1. Com vista a concretizacdo do Estudo que se pretende que demonstre a realidade
organizacional Portuguesa e apresente uma andlise fundamentada com uma
andlise, preferencialmente SWOT, das principais vantagens e desvantagens dos
modelos organizacionais e estruturas de governagdo nas areas da Seguranca da
Informacdo, da Informacdo Classificada e da Ciberseguranca nos paises
considerados, com base na identificacdo de competéncias, atribuicbes e

responsabilidades, e contextualizando os seus quadros de politicas publicas e dos
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poderes de regulacdo, supervisdo e execucdo (enforcement) que lhes estédo
atribuidos, deve proceder-se a execucao das seguintes tarefas:

1.1. Planeamento do Estudo, que devera considerar duas etapas (a designar por
“Etapa 1” e “Etapa 2”) perspetivando que:

1.1.1. O entregavel, a definir, para a Etapa 1 seja desenvolvido até 30 dias apos
a adjudicacao, salvo anuéncia expressa da Entidade Adjudicante para outro
prazo que venha a ser proposto pela Entidade Adjudicataria;

1.1.2. O entregavel da Etapa 2, i.e. a versao final do estudo, deve cumprir o
prazo estabelecido em Clausula 52 da Parte | do Caderno de Encargos (“A
prestacdo de servicos a realizar no ambito do contrato devera ser
executada até 60 dias ap0s adjudicacao [...]").

1.2. Para a Etapa 1 do Estudo:

1.2.1. Sob proposta da Entidade Adjudicataria e com aprovacao pela Entidade
Adjudicante, a definicdo das competéncias e categorias a identificar para a
pesquisa nas areas Seguranca da Informacédo, da Informacao Classificada
e da Ciberseguranca;

1.2.2. Sob proposta da Entidade Adjudicataria e com aprovacao pela Entidade
Adjudicante, a definicao de critérios de analise para a Etapa 1 do Estudo;

1.2.3. Sob proposta da Entidade Adjudicataria e com aprovacao pela Entidade
Adjudicante, a identificacdo dos paises a considerar na Etapa 1 do Estudo,
e que devera considerar uma amostra minima de dois tercos de paises
pertencentes a Unido Europeia, considerando-se para este efeito os paises
pertencentes ao Espago Econémico Europeu (EEE) e a Zona Europeia de
Comércio Livre (EFTA);

1.2.4. Pela Entidade Adjudicatéria, a recolha e andlise da informacéo na Etapa
1 do Estudo com base nas competéncias identificadas e os modelos e
estruturas de governacdo associados para as areas da Seguranca da
Informacéo, da Informacéo Classificada e da Ciberseguranca;

1.2.5. Pela Entidade Adjudicataria, a apresentacao dos resultados da recolha e
andlise da informacédo para cada pais identificado e para cada uma das

areas, nomeadamente a lista das competéncias, os modelos e estruturas
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de governacdo identificados para cada &rea, identificando paralelos com o
quadro organizacional de Portugal;

1.3. Para a Etapa 2 do Estudo:

1.3.1. Pela Entidade Adjudicante, a identificacdo, com base nos resultados
apresentados na Etapa 1 do Estudo, de seis paises a serem objeto de
aprofundamento no Estudo;

1.3.2. Sob proposta da Entidade Adjudicataria e com orientacdo da Entidade
Adjudicante, a revisdo dos aspetos, critérios e/ou areas a aprofundar ou
desenvolver na Etapa 2 do Estudo;

1.3.3. Pela Entidade Adjudicataria, o aprofundamento da analise integrando
uma andlise, preferencialmente SWOT, tendo por base a informacao
recolhida na Etapa 1 e a informacédo que venha a ser identificada (em 1.3.2)
como necessaria para Etapa 2 do Estudo;

1.3.4. Apresentacao da versdo aceite do Estudo que demonstre a realidade
organizacional Portuguesa e apresente uma analise através de uma
analise, preferencialmente SWOT, detalhada e fundamentada, dos
modelos organizacionais e estruturas de governacdo nas éareas da
Seguranca da Informacdo, da Informacdo Classificada e da
Ciberseguranca nos paises considerados, tendo por base a identificacdo
das competéncias, atribuicdes e responsabilidades, contextualizando os
seus quadros de politicas publicas e dos poderes de regulagéo, supervisdo

e execucao (enforcement).

A abordagem ao desenvolvimento do Estudo deve corresponder a uma perspetiva
de analise isenta e adequada a realidade nacional e ndo seguir ou sugerir sem
justificacdo qualquer solugdo especifica preconcebida, a ndo ser quanto a
observacdo dos parametros legalmente definidos. Nos casos em que se revele
benéfico sugerir a adocao de modelos ou padrdes de governacao pré-estabelecidos
como referéncia (por exemplo para efeitos de sugestdo comparativa), esses padrdes
devem ser claramente identificados e justificados, devendo optar-se

preferencialmente por padrdes internacionalmente ou comummente aceites.
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3. Deverd ser apresentada a metodologia de implementacdo que sera utilizada na
execucao do projeto, devendo esta ser uma metodologia agil, testada e comprovada,

assegurando-se sprints no minimo quinzenais.

4. Deverd ser indicada e descrita a metodologia a utilizar para todas as fases de
execucdo do projeto, de forma a garantir a entrega do Estudo e demais
documentac¢do com a qualidade necessarias. Devem ser claramente indicadas as

dependéncias entre as varias fases do projeto.

5. Devera existir um Gestor de Projeto para este efeito, responsavel por reportar a sua

evolucéo a Entidade Adjudicante.

6. De acordo com a metodologia e planos apresentados, a Entidade Adjudicataria
devera indicar os recursos que pretende alocar, bem como a sua experiéncia
profissional nessa area (conforme “R4. Perfis técnicos dos recursos humanos a

afetar aos servigos”).

7. Para este Estudo, a Entidade Adjudicataria deve apresentar, pelo menos, 0s

seguintes documentos especificos:

7.1. Plano e calendério de agdes para realiza¢do do estudo;

7.2. Quando existam, especificagdes técnicas e documentacao anexa de referéncia,
documentadas em suporte digital;

7.3. Metodologia de gestdo de projeto, metodologia de elaboracdo do estudo e
dados utilizados? em suporte digital;

7.4. Estudo na versao final aceite pela Entidade Adjudicante documentado em

suporte digital.

8. Para efeitos deste Estudo, consideram-se niveis de servico:
8.1. O entregavel, a definir, para a Etapa 1 do Estudo, aceite pela Entidade

Adjudicante até 30 dias ap6s a adjudicacao;

2 por dados utilizados entendem-se todos os dados primarios utilizados para a realizac3o do estudo, e
todos os resultados ou produtos resultantes da atividade ou acdo da Entidade Adjudicatéria sobre esses
dados, incluindo documentagao sobre a recolha, sele¢do, tratamento e processamento dos dados e
qualquer programa produzido pela Entidade Adjudicataria, incluindo o seu cddigo-fonte, ou informacgao
sobre programa produzido por entidade terceira que se revele necessario para aceder, ler, interpretar e
reutilizar esses dados.
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8.2. O entregavel da Etapa 2 do Estudo, aceite pela Entidade Adjudicante até 60
dias ap0s a adjudicacao.

RA4. Perfis técnicos dos recursos humanos a afetar aos servicos

1. A Entidade Adjudicataria devera afetar a implementacdo da atividade contratada
uma equipa de trabalho de acordo com a apresentada e definida na sua proposta
nomeadamente quanto a estrutura e composicao (numero, perfil e identificagdo dos

elementos, a afetar concretamente a realizagéo dos trabalhos).

2. Devera também adotar as responsabilidades associadas a cada perfil distinto, as
etapas e tarefas da implementacdo em que os elementos com esse perfil
participardo e o tipo de dedicacdo que terdo (permanente ou parcial), conforme

apresentado na sua proposta.

3. A Entidade Adjudicataria devera disponibilizar e indicar uma equipa com pelo menos
trés elementos com mais de trés anos de experiéncia na participacdo e/ou
coordenacgdo de equipas envolvidas em projetos de natureza semelhante, com os

seguintes perfis e requisitos minimos para execuc¢ao do contrato:
3.1. Experiéncia anterior em Estudos de analise semelhantes;
3.2. Experiéncia na gestao de projetos tendo por base metodologias ageis;

3.3. Formacdao superior e conhecimentos e competéncias comprovadas nas areas
relevantes para as matérias do estudo em questdo, nomeadamente, mas nao
exclusivamente, em areas de Engenharia, Economia, Gestdo e Inovacao,
Sociologia das Organizacdes, Politicas Publicas, Politicas de Seguranca,

Tecnologias de Informacdo e Comunicagéo ou Direito;

3.4. Sera valorizada a multidisciplinaridade ao nivel formag&o superior ou

experiéncia e conhecimento na equipa.

4. Qualquer alteragdo a composicéo da equipa indicada em sede de adjudicagéo deve
ser previamente comunicada a Entidade Adjudicante e sé serd aceite se reunir 0s

requisitos minimos exigidos no numero anterior, podendo, para o efeito, ser
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solicitada informacdo e documentacdo adicional para confirmagdo dos elementos

curriculares apresentados.
A substituicdo referida no numero anterior devera ocorrer da seguinte forma:

5.1. A Entidade Adjudicataria, em 5 dias uteis, identifica e notifica a Entidade
Adjudicante acerca do seu melhor recurso considerando 0s requisitos minimos

exigidos e obtém a sua aceitacao para o fim de substituicado referido;

5.2. A Entidade Adjudicataria devera assegurar que nos 5 dias Uteis apds a
aceitacdo o recurso inicia a prestacdo do servico.

Sempre que se constate a inadequacéo de algum elemento da equipa encarregue
da execucgdo dos servigos contratados, tendo em conta 0s requisitos exigidos e o
comportamento comummente expectavel, a Entidade Adjudicante podera exigir a
sua substituico, aplicando-se, com as devidas adaptagdes, o disposto nos numeros

anteriores.
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ANEXO Il

AQUISICAO DE ESTUDO DE IDENTIFICACAO DE ATRIBUICOES E
COMPETENCIAS DE PAISES NO AMBITO DA SEGURANCA DA INFORMAGCAO,
DA INFORMACAO CLASSIFICADA E DA CIBERSEGURANCA

OBRIGACOES DE SEGURANCA

1. Pela aceitagé@o do contrato e desenvolvimento das atividades relacionadas com
0 presente procedimento, a Entidade Adjudicataria, assim como todas as
entidades por ela subcontratadas ou pessoas que com ela colaborem no ambito
do procedimento, encontram-se obrigadas a cumprir com as presentes
Obrigacdes de Seguranga, regulamentos e demais legislagdo emanada pela
Autoridade Nacional de Seguranca ou do ambito da protecdo do segredo, nos
termos dos artigos 4.° e 5.° das normas para a seguranc¢a nacional, salvaguarda
e defesa das matérias classificadas, seguranca industrial, tecnoldgica e de
investigacdo (SEGNAC 2), aprovadas pela Resolugéo do Conselho de Ministros
n.c 37/89, de 24 de outubro, e a Resolucdo do Conselho de Ministros n.° 50/88,
de 3 de dezembro, que aprova as instrugbes para a seguranca hacional,

salvaguarda e defesa das matérias classificadas (SEGNAC 1).

2. Toda a informacdo classificada no ambito do procedimento e atividades
relacionadas devera ser protegida de acordo com as normas e regulamentos
aplicaveis a seguranca da informacdo classificada da marca e grau

correspondente a classificagdo de seguranca do procedimento.

3. Em particular, a Entidade Adjudicataria encontra-se obrigada a:
a. Designar Encarregado de Seguranca do Projeto (ESP) que deveréd ser o
responsavel pela supervisdo e aplicacdo das medidas de seguranca
adequadas ao procedimento e atividades relacionadas, de acordo com a

classificacdo de seguranca aplicavel.
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Submeter ou diligenciar atempadamente, quando necessério e junto do
Gabinete Nacional de Seguranca, a credenciacdo das entidades ou
pessoas referidas anteriormente quando o grau de informacao
classificada for superior ou igual a CONFIDENCIAL.

Manter, preferencialmente através do ESP, a Entidade Adjudicante
informada de todos os aspetos e assuntos relacionados com a seguranca
da informagéo relacionada com o procedimento.

Limitar ao minimo necessario a producéo de copias ou disseminacao da
informacg&o relacionada com o procedimento, no respeito pelas normas
de manuseamento da informacao classificada.

Fornecer atempadamente a Entidade Adjudicante todas as informagdes
pessoais relativas as pessoas ou entidades subcontratadas que intervém
no procedimento e tém acesso a informacgéo classificada nesse ambito.
Manter uma lista atualizada das pessoas e entidades subcontratadas que
tém acesso a informacéo classificada no @mbito do procedimento, com
indicagéo do grau de credenciacao e validade.

Assegurar a negacdo de acesso a informacdo classificada do
procedimento a pessoas ou entidades que ndo tenham necessidade de
intervir ou produzir qualquer atividade nesse ambito e que ndo possuam
a necesséria credenciacdo de segurancga.

Garantir que todas as pessoas que, de alguma forma, intervenham ou
tenham acesso a informagéo classificada no ambito do procedimento,
sdo conhecedoras das suas obrigacbes e deveres processuais,
regulamentares e legais no manuseamento de informacéo classificada.
Neste ambito, o ESP devera garantir que as pessoas referidas assinam
uma declaragdo de compromisso atestando esse facto.

Reportar ao Responsavel de Seguranca do Projeto da Entidade
Adjudicante (RSP), no mais curto espaco de tempo possivel e pelo meio
mais expedito, qualquer violacdo de seguranca da informacao
classificada, de facto ou presumida, associada ao procedimento, a
quebra de confianga em pessoa ou entidade subcontratada ou a
equipamento/servico tecnoldgico ou outro associado ao desenvolvimento

de qualquer atividade no ambito do referido procedimento.
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j. Obter um parecer prévio do RSP no que respeita a selecdo ou
subcontratacdo de pessoa ou entidade que deva ter acesso a informacao
classificada do procedimento.

k. Assegurar que todos os resultados da producéo de atividades no ambito
do presente procedimento ndo sdo utilizados, reutilizados, cedidos,
aplicados ou divulgados, no todo ou em parte, para fins que ndo os
previstos no contrato de prestagcédo de servicos com o Adjudicante, sem
a prévia autorizacdo expressa do RSP.

|. Assegurar a destruicdo segura, a todo o tempo e nos termos das normas
aplicaveis a respetiva classificagdo de seguranca, de toda a informacao
que nao seja absolutamente necessario preservar e que ndo seja

essencial para a producao das atividades contratadas.

4. Todas as entidades ou pessoas subcontratadas, que colaborem com a Entidade
Adjudicataria no ambito do presente procedimento, encontram-se obrigadas a
possuir a necessaria credenciacdo de seguranca, com a marca e grau aplicavel
a classificacdo de seguranca do procedimento com ambito de aplicagdo e
duracao temporal limitada aos fins da prestacéo de servigcos ndo sendo valida

para quaisquer outras finalidades ou utilizagcéo diversa.

5. A Entidade Adjudicataria ndo é permitida, a todo o tempo e sem para tal estar
autorizada, a divulgacéo a terceiros de informacéo classificada do ambito do
procedimento, no prosseguimento das suas tarefas e atividades de contratagéo,
aguisicdo ou qualquer outra forma de relacionamento comercial com essas

entidades terceiras.

6. A Entidade Adjudicataria ndo é permitida a alteragdo da classificacdo de
seguranca do procedimento e de qualquer informacéo ou artefacto associado ao

mesmo, em termos de marca e grau, sem a autorizacéo expressa do RSP.

27



7.

8.

9.

PRESIDENCIA DO CONSELHO DE MINISTROS
GABINETE NACIONAL DE SEGURANCA
CENTRO NACIONAL DE CIBERSEGURANCA

N&o serd utilizado qualquer sistema ou instalacao fisica que ndo obedeca aos
requisitos de certificacdo e seguranca associados a classificacdo de seguranca
do procedimento.

A Entidade Adjudicataria deve destruir ou devolver qualquer informacao
classificada fornecida ou gerada de acordo com o contrato, a menos que a
Entidade Adjudicante tenha aprovado por escrito a retengéo de tais informacoes
classificadas, por exemplo, para fins de garantia.

A violacdo de qualquer das obrigagOes referidas no presente documento ou de
gualguer norma aplicavel ao manuseamento de informacdo classificada,
resultara na cessacgédo imediata do contrato e das atividades desenvolvidas ou a
desenvolver no ambito do procedimento, sem prejuizo de outras penalidades ou
responsabilidades que possam ser aplicaveis por forca da regulamentacéo e

legislacéo aplicavel.

10. A Entidade Adjudicataria reconhece, aceita e compreende todas as obriga¢des

e requisitos de seguranca constantes nas presentes Obriga¢cGes de Seguranca.
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